FRITZ!Box Anleitung - Portfreigabe tber IPv6

fiber network wug

Ihr Partner in Sachen Glasfaser

Einrichtung einer Portfreigabe iiber IPv6 in lhrer FRITZ!Box

Einleitung

Jeder Router erhélt von der Fiber Network WUG ein eigenes IPv6-Netz (Prafix) zugewiesen. Aus diesem Netz bildet
sich jedes Gerat im Heimnetz automatisch eine eigene, weltweit eindeutige IPv6-Adresse. Anders als bei IPv4 ist
damit grundsatzlich jedes Gerat direkt adressierbar - aus Sicherheitsgriinden blockiert die FRITZ!Box eingehende
Verbindungen aus dem Internet jedoch standardmaRig.

Mochte man ein Gerdt im Heimnetz gezielt aus dem Internet erreichbar machen - zum Beispiel einen eigenen
Webserver, ein NAS oder eine Smart-Home-Zentrale -, muss dafir in der FRITZ!Box eine Portfreigabe eingerichtet
werden. Diese 6ffnet die Firewall des Routers fiir einen bestimmten Port und ein bestimmtes Gerat, wahrend alle
Ubrigen Gerate weiterhin geschiitzt bleiben.

Diese Anleitung beschreibt Schritt fiir Schritt, wie eine Portfreigabe (ber IPv6 eingerichtet wird und wie das Gerat
anschlieRend bequem iber einen Domainnamen statt Giber die lange IPv6-Adresse erreichbar gemacht werden
kann.

Voraussetzungen
« Zugangsdaten zur FRITZ!Box-Benutzeroberfldche.
» Das freizugebende Geréat ist im Heimnetz aktiv und hat eine IPv6-Adresse.

« Der gewiinschte Dienst (z. B. Webserver auf Port 443) [duft auf dem Gerat und wird nicht durch eine lokale
Firewall blockiert.

Schritt 1: IPv6-Prafix ermitteln
1. In der FRITZ!Box-Benutzeroberflache anmelden (in der Regel Gber http://fritz.box).

2. Zu Internet — Online-Monitor — Verbindungsdetails wechseln.

3. Suchen Sie unter Internet-Verbindung — Internet, IPv6 nach dem IPv6-Prafix und notieren Sie sich dieses
gegebenenfalls, z.B. 2a0e:7701:611c:5F12

FRITZ!Box 7590 MyFRITZ!
(3) Ubersicht @ Internet > Online-Monitor ?
@ Lilurs ~ Online-Monitor Verbindungsdetails Online-Zahler

Online-Monitor

Der Online-Monitor stellt Informationen zu Ihrer Internetverbindung und zu aktivierten Zusatzfunktionen zur Verfiigung.

Zugangsdaten
Filter Internet-Verbindung
Freigaben @ WAN verbunden, ¥ 300 Mbit/s, + 200 Mbit/s

MyFRITZ!-Konto

@ Internet, IPv4 verbunden seit 05.08.2026, 01:09 Uhr, Fiber Network WUG
A, Telefonie IPv4-Adresse: 172.18.1. %4
& Heimnetz
@ Internet, IPv6 verbunden seit 05.08.2026, 01:09 Uhr, Fiber Network WUG
a
%2 WLAN IPv6-Adresse: 2a0e:7701: - - L T, Gilltigkeit: 2591842/604642s
IPv6-Prafixfj2a0e:7701:" ;1 0l/56, Giiltigkeit: 2515145/2255945s
@ Smart Home
& Diagnose @ Genutzte DNS-Server 8.8.8.8
- 8.8.4.4 (aktuell genutzt fiir Standardanfragen)
(@) System 2001:4860:4860::8888
2001:4860:4860::8844
»3] Assistenten
@ Hilfe und Info m Durch einen Klick auf die Schaltfliche ,,Neu verbinden® wird die Internetverbindung getrennt und anschlieRend innerhalb von ca. 30 Sekunden automatisch

wiederhergestellt. Die FRITZ!Box erhalt dabei von Ihrem Internetanbieter in der Regel eine neue IP-Adresse und ein neues IPv6-Préfix.

Neu verbinden
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Schritt 2: IPv6-Interface-ID des gewiinschten Netzwerkgerats ermitteln (Windows)
1. Die Eingabeaufforderung 6ffnen (Windows-Taste driicken, ,cmd" eingeben, Enter).
2. Den Befehl ,ipconfig /all” ausfihren.

3. In der Ausgabe werden mehrere IPv6-Adressen angezeigt. Bendétigt wird der Wert , IPv6-Adresse” (nicht die
~Temporadre IPv6-Adresse”), der mit dem 6ffentlichen Prafix beginnt, welches Sie in Schritt 1 ermittelt haben

z.B. 2a0e:7701:611c:5f12:f5da:d194:4b40:24fc
4. Die Adresse teilt sich wie folgt auf:
e Die ersten vier Blocke bilden den Préafix: 2a0e:7701:311c:5f12

e Die letzten vier Blocke bilden die Interface-ID: f5da:d194:4b40:24fc

5. Diese Interface-ID muss in Schritt 3 in der FRITZ!Box im Feld ,IPv6-Interface-ID" des Gerats eingetragen
werden.

Ethernet-Adapter Ethernet:

Verbindungsspezifisches DNS- Sufflx fritz.box

Beschreibung. . . . . . . . . . . : Realtek Gaming 2.5GbE Family Controller

Physische Adresse . 5 0 0o o o o 8

DHCP aktiviert. . . . . ...t da

Autokonfiquration akt1v1ert . . . Jda

IPv6-Adresse. . . . . . . . . . . : 2ale:7701: :f5da: = (Bevorzugt)
IPv6-Adresse. . . . « v+« . . : TdOO::8138:a216:4491:39Fb(Bevorzugt)

Temporare IPv6- Adresse .« . . . @ 2a0e:7701: (Bevorzugt)
Tempordre IPv6-Adresse. . . . : fdOO::cUb7:9185:55¢cuU:fe27(Bevorzugt)
Verbindungslokale IPv6- Adresse . : feB0::66U9:U009:b386:7567%5(Bevorzugt)
IPvd-Adresse . . . . . . . . . . : 192.168. (Bevorzugt)

Subnetzmaske . . . . . . . . . . : 255.255.255.0

Lease erhalten. . . . . . . . . . : Mittwoch, 5. August 2026 08:31:51

Lease lauft ab. . . . . . . . . . : Samstag, 15. August 2026 21:32:42

Standardgateway . . . . . . . . . : feB80::76U2:7fff:fe72:202d%5
192.168.

DHCP-Server . . . . . . . . . . . : 192.168.

DHCPv6-IAID . . . . . . . . . . . : 107007876

DHCPv6-Client-DUID. . . . . . . . : 00-01-00-01-2F-54-7U-FB-60-CF-8U-62-F1-C1

DNS-Server . . . . . . . . . . . : fdOO::76U42:T7fff:fe72:202d
2a0e:7701:5001:1600:7642:7fff:fe72:202d
192.168.
fdOO: :76U2 ;T :fe72:202d
2a0e:7701:5001:1600:7642:7fff:fe72:202d

NetBIOS iiber TCP/IP . . . . . . . : Aktiviert
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Schritt 3: Gerat Fiir die Freigabe hinzufiigen
1. Inder FRITZ!Box-Benutzeroberflache anmelden (in der Regel iber http://fritz.box).
. Zu Internet — Freigaben — Portfreigaben wechseln.

2

3. Auf die Schaltflache ,Gerat fiir Freigaben hinzufiigen” klicken.

4. Im Dropdown-Meni das gewilinschte Netzwerkgerdt auswahlen.
5

. Die angezeigte IPv6-Interface-ID priifen und gegebenenfalls anpassen. Sie muss mit der tatsdchlichen IPv6-
Adresse des Gerats ibereinstimmen (Siehe Schritt 2).

FRITZ!Box 7590 MyFRITZ

(3) Ubersicht @ Internet > Freigaben ?
Internet ANz —
@ Inteme Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Online-Monitor
Alle mit der FRITZ!Box verbundenen Geréte sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie z.B. Online-Spiele, miissen jedoch fiir andere

Zugangsdaten Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben konnen Sie solche Verbindungen erlauben.

Filter Gerit/ Name |P-Adresse Ereanen Port extern vergeben Port extern vergeben Selbststandige t

1Pv4 IPv6 Portfreigabe
Keine Portfreigabe vorhanden

MyFRITZ!-Konto

Telefonie I Gerit fiir Freigaben hinzufiigen I Aktualisieren

Heimnetz

& <

WLAN Sie konnen die Einstellung "Selbststandige Portfreigabe" fiir alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben.

Deaktivieren
Smart Home

P B 9

Diagnose

(®

System

Schritt 4: Neue Freigabe erstellen

Im folgenden Beispiel wird Port 443 (HTTPS) freigegeben, um einen Webserver aus dem Internet zuganglich zu
machen.

1. Im selben Dialog auf die Schaltfldche ,Neue Freigabe” klicken.
2. Als Anwendung HTTPS-Server auswahlen (Port 443).

3. Die Option ,Freigabe aktivieren” setzen.

4. Die Option ,Internetzugriff iiber IPv6" aktivieren.

5. Mit OK bestdtigen und die Einstellungen ibernehmen.

Freigabe anlegen

@® Portfreigabe

Anwendung [ HTTPS-Server v ]

bis Port

Port an Geréat [ 443 443 }

Achtung: Das Offnen des Ports 443 fiir das Internet birgt
Sicherheitsrisiken und wird nicht empfohlen.

Freigabe aktivieren
QO Internetzugriff tiber IPv4 und IPv6
QO Internetzugriff tber IPv4

@® Internetzugriff Gber IPv6

OK Abbrechen
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Schritt 5: Erreichbarkeit priifen

Das Gerat sollte nun aus dem Internet liber seine IPv6-Adresse und den freigegebenen Port erreichbar sein. Die
IPv6-Adresse wird dabei in eckige Klammern gesetzt, der Port folgt nach einem Doppelpunkt:

z.B.:https://[2a0e:7701:611c:5f12:f5da:d194:4b40:24Fc]:443

Hinweis: Der Test sollte von auRerhalb des Heimnetzes erfolgen (z. B. iber das Mobilfunknetz eines Smartphones),
da der Zugriff aus dem eigenen Netz die Freigabe nicht zuverlassig Gberprift. Der Anschluss, von dem aus getestet
wird, muss ebenfalls IPv6 unterstiitzen.

Erreichbarkeit iiber einen Domainnamen (DynDNS)

Damit nicht bei jedem Zugriff die lange IPv6-Adresse eingegeben werden muss, empfiehlt es sich, eine Domain (z. B.
meinwebserver.de) einzurichten und mit der IPv6-Adresse des Gerats zu verkniipfen. Da sich der zugewiesene IPv6-
Prafix andern kann, empfehlen wir die Nutzung eines DynDNS-Dienstes, der die Adresse automatisch aktuell halt.
Flr den privaten Gebrauch empfehlen wir den kostenlosen Dienst IPv64.net.

Die Einrichtung erfolgt in zwei Schritten:

DynDNS-Dienst in der FRITZ!Box einrichten - siehe hierzu unsere separate Anleitung zur Einrichtung eines DynDNS-
Services.

In IPv64.net einen neuen Host mit einem AAAA-Eintrag anlegen. Der IPv6-Prafix wird anschlieend bei jeder
Anderung automatisch aktualisiert. Eine ausfihrliche Beschreibung dazu findet sich hier:

https://ipv64.net/blog/ipv6/automatischer-ipv6-prefix-update-dns-dyndns-ip6lanprefix-ipvéeprefix/

Wir hoffen, dass lhnen diese Anleitung bei der Einrichtung einer Portfreigabe behilFlich war. Sollten Sie
Fragen, Anregungen oder technische Schwierigkeiten haben, zogern Sie bitte nicht, uns zu kontaktieren.

Wir freuen uns iiber Ihr Feedback, sei es Lob oder Kritik, damit wir unsere Anleitungen weiter verbessern
konnen. Vielen Dank, dass Sie sich Fiir unseren Service entschieden haben!
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